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第一章  简介

感谢你购买并使用联想万全慧眼IV高级版，以下简称高级版。将联想万全慧眼高级

版管理模块安装到服务器主板上专有的接口上时，即可提供高级版专有的管理功能。

这种外形小巧的附加卡与集成的Baseboard Management Controller（底板管理控制

器，简称BMC）一起使用，通过内置Web控制台即可随时随地实现服务器控制。

本用户指南讲述了如何使用联想万全慧眼高级版，并简要概述了模块特性以及如何

设置和操作。

本用户指南专供那些负责安装、故障排除、升级以及维修联想万全慧眼高级版的系

统技术人员使用。作为系统管理员，您在熟读本指南后即可利用联想万全慧眼高级版从

任意位置远程访问，以便对紧急的关键事件作出即时响应。

1.1 术语

下表列出了本文档中所使用的术语及其相应说明。

缩写 定义

ARP 地址解析协议 

BMC 底板管理控制器 

CLI 命令行接口 

DDC 显示数据通道 

DHCP 动态主机配置协议 

DVC Dambrackas 视频压缩 

DVO 动态视觉化输出 

FML 快速管理链接 

FPGA 现场可编程门阵列 

ICMP Internet 控制消息协议 

IPMI 智能平台管理接口 

ITE 信息技术设备 
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KVM 键盘、显示器及鼠标 

MAC 介质访问控制器 

MII 介质独立接口 

OOB 带外——服务器上无操作系统交互 

RMII 简化的媒体独立接口 

RTC 实时时钟 

TCP/IP 传输控制协议 /Internet 协议 

TPS 技术产品规范 

UART 通用异步接收 / 发送装置 

UDP 用户数据报协议 

1.2 安全信息

警告

在操作本联想万全慧眼高级版服务器产品之前，无论您是借助本指南还是其他资料

作为参考，都应格外注意此类安全说明。必须遵循本指南中的安装说明，以确保完全符

合现有的产品认证和许可。

警告

系统通电/断电：服务器电源按钮无法关闭系统电源或联想万全慧眼高级版电

源。要切断联想万全慧眼高级版的电源，您必须从墙上电源插座中拔掉服务器交流电源

线。在打开机箱装拆联想万全慧眼高级版之前，请确保已拔掉了交流电源线。

危险状况、设备和电缆：电源、电话和通讯电缆上可能存在电击的危险。在打

开设备之前，请关闭服务器，拔掉电源线并切断通讯系统、网络和连接到服务器的调制

解调器。否则，可能会导致人身伤害或设备损坏。

静电放电（ESD）和ESD保护：静电放电（ESD）会损坏磁盘驱动器、主板及
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其他部件。我们建议您只在ESD防护工作站上执行本章中的所有步骤。如果没有ESD工

作站，则在拿持部件时请戴上防静电腕带，并将腕带连接到服务器上的机箱接地线（即

任何未涂漆的金属表面）以提供ESD保护。

ESD与拿持主板：拿持主板时应格外小心。它们对ESD极为敏感。拿持主板时

只接触其边缘。从保护包装袋或服务器中取出主板后，请将主板组件侧面朝上放置在无

静电的接地表面上。请使用导电的泡沫垫（如果有），而非主板包装袋。请勿将主板在

任何表面上滑动。

安装或拆卸跳线：跳线是一种套在两个跳线引脚之间的小型塑封导体。有些跳

线在顶端有一个小翼片，便于您用指尖或细针头钳将其夹住。如果跳线没有此类翼片，

则在用针头钳安装或拆卸跳线时应格外小心，请务必用针头钳夹住跳线的窄面，而绝不

是宽面。夹住宽面会损坏跳线内部的触点，进而导致跳线控制的某些功能出现间歇性故

障。用钳子或其他工具拆卸跳线时，应小心将其夹住，注意不要挤压，否则可能会弯曲

或折断主板上的引脚。
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第二章  联想万全慧眼远程管理模块概述

本节简要描述了联想万全慧眼高级版的相关特性。

慧眼高级版管理模块作为一种集成解决方案运行于服务器系统上，并集成了嵌入

式操作系统。该操作系统是独立于服务器操作系统之外的，可以为服务器提供一整套完

整、稳定、有效的解决方案。作为系统管理员，你可以在任意时间，任意地点响应服务

器所发生的紧急故障并可以通过网络远程对服务器进行相应的操控。

2.1 联想万全慧眼高级版特性

慧眼高级版管理模块能够很方便地进行远程KVM访问，并通过LAN或Internet进

行控制。将采集到的视频信号、键盘、鼠标信号，进行数字化和压缩处理，发送至远程

控制台。模块内嵌入了远程访问与相应的控制软件，其访问是通过专有的网络接口来进

行，因此不会对服务器上运行的系统或网络性能产生影响。

此外，联想万全慧眼高级版附加卡还可通过IPMI提供集成的远程电源管理。联想万

全慧眼高级版的关键特性如下所示：

● 嵌入式Web UI——远程通电/断电、系统运行状况、系统信息以及事件日志。

● 通过专用网卡（NIC）实现KVM重定向——高性能的多路并发会话。可以将

KVM重定向至高级版附加卡上的网口。 

● USB 2.0媒体重定向——从远程媒体引导

● 安全性——开源SSL和开源LDAP

● 兼容IPMI V2.0

● KVM——自动感测视频分辨率以获得最佳的屏幕采集效果，并具有高性能的

鼠标跟踪和同步能力，此外还允许在POST过程以及BIOS设置程序中进行远程查看和配

置。
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2.2 支持的操作系统

除远程控制台（KVM）连接期间以外，联想万全慧眼高级版均可在其所处的服务器

上独立于主机操作系统运行。在远程控制台连接期间，操作控制台系统的键盘、鼠标和

显示器就好像您在与联想万全慧眼高级版相连的服务器旁边一样。此时，与主机操作系

统的交互会限制其支持已验证过的操作系统。下面列出了验证过的操作系统。

2.2.1 服务器系统

被管服务器支持以下操作系统：

● Microsoft Windows 2003 Server* R2 （SP2）

2.2.2 客户端系统

以下客户端操作系统和Internet浏览器组合已通过测试：

● SuSE* 10.2/Firefox* 3.0.1

● Microsoft Windows XP Pro*（SP3）/Firefox* 3.0.1

● Microsoft Windows XP Pro*（SP3）/ IE* 6.0
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第三章  配置联想万全慧眼高级版

本节介绍两种配置联想万全慧眼高级版IP的方法，推荐使用第1种在BIOS中配置的

方法。

（1）在BIOS中配置联想万全慧眼高级版

（2）使用syscfg命令配置联想万全慧眼高级版

3.1 在BIOS中配置联想万全慧眼高级版

本节讲述如何在BIOS中配置配置联想万全慧眼高级版。

请参照下面表格中的说明进行RMM3的IP地址设置。

Server Management 菜单

BMC LAN con�guration Baseboard LAN 

con�guration

STATIC

[DHCP]

注意：Baseboard的IP和

RMM3的IP不能设置在同

一网段。

Intel (R) 

RMM3 LAN 

con�guration

STATIC

[DHCP]

请在此设置RMM3的IP和子

网掩码等。

注意：RMM3的IP和

Baseboard的IP不能设置在

同一网段。

3.2 使用syscfg命令配置联想万全慧眼高级版

本节讲述了如何使用服务器配置实用程序syscfg对联想万全慧眼高级版进行相关配

置。

在使用联想万全慧眼高级版之前，必须执行以下两步：

1. 必须对BMC LAN信道或高级版 LAN信道（亦或两者同时）进行配置以便于实施

管理。



配置联想万全慧眼高级版 7

a. 服务器主板BMC LAN信道为信道1。

b. 高级版LAN信道为信道3。

2. 至少要有一位用户能够使用LAN信道。

a.  联想万全慧眼高级版不允许匿名用户实现高级版功能，要求用户提供有效的用户

名和密码。

运行在EFI环境下的实用程序可用于通过主机接口对单个服务器进行配置。

常规语法如下：

syscfg [{/|-}command [arguments]] [...next_command [arguments]]

3.2.1 安装syscfg

在EFI环境下，可以从EFI Shell环境下执行syscfg实用程序。

具体syscfg配置工具请至联想万全慧眼IV服务器管理软件V4.0光盘中查找。具体路径

为： \syscfg。拷贝syscfg文件夹内的所有文件至U盘，在EFI Shell环境下准备执行syscfg

配置工作。

设置syscfg变量路径 SYSCFG_PAHT：

示例：

set SYSCFG_PATH  fs0:\<syscfg_e�>

<syscfg_e�> 是指包含syscfg实用程序所在的文件夹。

下述小节详细说明了设置联想万全慧眼高级版所需的基本命令。尖括号（<>）内的

选项由用户提供基于该参数的所需设置。<CHANNEL>选项为3（参见以下示例）。

3.2.2 配置IP地址

● 用静态IP地址设置LAN信道：

syscfg /le <CHANNEL> static <STATIC_IP> <SUBNET_MASK>
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示例：

syscfg /le 3 static 192.168.1.100 255.255.255.0

● 设置默认网关：

syscfg /lc <CHANNEL> 12 <DEFAULT_GATEWAY_IP>

示例：

syscfg /lc 3 12 192.168.1.1

● 设置LAN信道以获取DHCP IP地址：

syscfg /le <CHANNEL> dhcp

示例：

syscfg /le 3 dhcp

3.2.3 配置LAN信道

● 启用指定的高级版 LAN信道：

syscfg /c <CHANNEL> 7 Always

示例：

syscfg /c 3 7 always

3.2.4 配置用户

● 为高级版用户设置密码：

syscfg /u <USER#> <username> <password>

示例：

syscfg /u 2 “root” “password1”
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● 启用高级版用户以允许使用高级版信道：

syscfg /ue <USER#> enable <CHANNEL>

示例：

syscfg /ue 2 enable 3

3.2.5 获取已分配的DHCP地址

如果使用了DHCP，那么syscfg实用程序就能显示已分配的IP地址。在短时间等待

DHCP服务器将新地址分配给高级版后，即可执行以下命令：

syscfg /d lan <CHANNEL>

示例：

syscfg /d lan 3
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第四章  联想万全慧眼高级版操作快速入门

本节讲述了如何快速熟悉联想万全慧眼高级版的相关操作。此外，也具体说明了如

何登录到模块的高级特性以及浏览可用的选项和如何进行注销。

4.1 开始之前

联想万全慧眼高级版模块具有一个嵌入式Web服务器和可提供多种标准接口的应用

程序。本节具体对这些接口及其用途进行了说明。您可以使用TCP/IP协议访问这些接

口。

注： 本手册中所有图片供参考，图中显示的内容请以实际产品为准。

有关初始设置的详细信息，请参见第3章。登录之前，您必须启用目标用户。本章示

例中用户名为“root”，但您也可以使用其他用户名和密码进行登录。

本联想万全慧眼高级版附加卡可通过启用Java的标准Web浏览器访问，其访问途径包

括HTTP和HTTPS。

HTTP/HTTPS：该嵌入式Web服务器可提供完全访问权限。您可以通过HTTP协议或

加密的HTTPS协议访问联想万全慧眼高级版模块。

注： Lenovo建议您采用HTTPS启用数据加密的kVM会话功能。

在用于通过Web浏览器连接至联想万全慧眼高级版的管理系统上，必须安装有Java运

行环境（JRE）V6.0 Update 12或更高版本。

4.1.1 浏览器

为了通过安全的加密连接访问Web控制台，您需要安装支持HTTPS协议的浏览器。

128位密匙长度（加密）保证了极强的安全性。某些旧版本的浏览器可能不提供强大的

128位加密算法。
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如果您使用的是Microsoft Windows Internet Explorer* 6.0或更高版本，则可进入

“Help > About”菜单（其上列出了当前激活的密匙长度）来验证加密算法是否支持。

下图所显示的对话框基于Microsoft Internet Explorer* 6.0。

图4-1：Internet Explorer上显示的加密密匙长度

为了正常使用受控服务器的远程控制台（KVM）窗口，请必须安装Java运行环境

（JRE）V6.0 Update 12或更高版本。

注： Web控制台专为1280 X 1024像素或更大的屏幕尺寸设计。在分辨率较小的显

示器中，浏览器将显示滑动条控件，以便于用户浏览各Web页面的全部内容。

4.2 登录

如需登录至联想万全慧眼高级版模块，请遵循以下步骤：

1. 将联想万全慧眼高级版附加卡所分配的IP地址输入到您的Web浏览器中。 

例如：

http://10.223.131.36/

若要使用安全连接，可如下例所示输入：
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https://10.223.131.36/

随后浏览器将转到联想万全慧眼高级版模块登录页，如下图所示。

图4-2：联想万全慧眼高级版登录页

2. 输入用户名和密码进行登录。

例如：

● Username = root

● Password = password1

注：用户名和密码区分大小写。允许使用任何用户名和密码（匿名除外）。 

3. 点击Login按钮查看高级版主页，如图4-3所示。

初次登录成功后，系统管理员可以更改密码和创建新用户，并且对访问联想万全慧

眼高级版具有完全的控制权。
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4.3 导航

成功登录到联想万全慧眼高级版模块后，将出现联想万全慧眼高级版主页，如下图

所示：

图4-3：联想万全慧眼高级版主页

联想万全慧眼高级版主页顶部的水平工具条包含五个选项卡。点击这些选项卡可获

得特定的系统信息，并且可以执行如下表所述的相关任务：

选项卡 功能

系统信息 点击该选项卡可访问服务器相关的常规信息。“System 

Information（系统信息）”页面将自动显示。通常该选

项卡允许访问以下项目： 

• System Information（系统信息） 

• FRU Information（FRU信息） 
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服务器的健康状态 点击该选项卡可访问传感器和事件日志。“Sensor 

Readings（传感器读数）”页面将自动显示。通常该选

项卡允许访问以下项目： 

• Sensor readings（传感器读数） 

• Event log（事件日志） 

配置 点击该选项卡可配置服务器的各种设置。“Network

（网络）”配置页将自动显示。通常该选项卡允许访问

以下项目： 

• Network（网络） 

• Users（用户） 

• LDAP 

•SSL 

• Remote Session（远程会话） 

• Mouse Mode（鼠标模式） 

• Keyboard Macros（键盘宏变量）

• SMTP（配置SMTP）

• Alert（配置警报）

远程控制台 点击该选项卡可访问远程控制台以及控制服务器的电源

状态。通常该选项卡允许访问以下项目： 

• Console Redirection（控制台重定向） 

• Server Power Control（服务器电源控制） 

语言 点击该选项卡可选择中文或英文语言。

水平菜单上的四个选项卡使您能够在联想万全慧眼高级版 Web控制台中进行浏览。

每个选项卡均包含一个二级菜单（位于浏览器窗口的左侧）。有关二级菜单项目特定功

能的详细信息，请参见第6章：联想万全慧眼高级版 Web控制台选项。

主页顶部的水平工具条上还包含三个按钮：Logout、Refresh和Help。点击这些按钮

即可执行如下表所述的相关任务。
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按钮 功能

登出 点击此按钮可终止当前的 Web 控制台会话。注意，如果

远程控制台（KVM）窗口处于活动状态，则在注销时会

自动关闭。注销后，Web 控制台将返回至登录屏幕。 

刷新 点击此按钮可刷新当前的 Web 页面，包括页面上所显示

的所有数据。 

帮助 点击此按钮可在位于浏览器窗口右侧的框架中查看当前

页面的简要说明。点击框架右上角的“X”或再次点击

HELP（帮助）按钮即可关闭帮助框架。 

4.4 联机帮助

Web控制台用户界面针对每个页面均提供了特定的联机帮助。有关某个主题或选项

组的详细信息，请点击顶部水平工具条上的“帮助”按钮以查看联机帮助，如下图所

示。右侧的帮助面板在联机帮助可用的情况下才可见。

图4-4：启动联机帮助
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4.5 注销联想万全慧眼高级版

点击 按钮即可注销当前用户，并返回到新的登录屏幕，如下图所示。

图4-5：注销联想万全慧眼高级版
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第五章  远程控制台（KVM）操作

远程控制台是远程主机系统（其上已安装有联想万全慧眼高级版模块）的重定向屏

幕、键盘和鼠标。如需使用受控主机系统的远程控制台窗口，则应确保浏览器必须内含

有Java*运行环境插件。 

启动远程控制台时，将打开一个新窗口，其中显示了主机系统的屏幕内容。操作远

程控制台时，就好像管理员正坐在其远程系统的屏幕面前一样。这意味着用户能够以惯

常的方式使用键盘和鼠标。

5.1 启动重定向控制台

远程控制台是远程主机系统（其上已安装有联想万全慧眼高级版模块）的重定向键

盘、显示器和鼠标。您可以从该页面启动远程控制台KVM重定向窗口。

图5-1：远程控制台 > 控制台重定向窗口

点击Launch Console（运行控制台）按钮即可启动重定向控制台，并对服务器进行

远程管理。
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当点击Launch Console按钮后，将显示一个弹出式窗口，并开始下载Java网络启动协

议jviewer.jnlp文件。随后将下载用于实施远程控制台操作的独立Java应用程序。

注：

● 在启动JNLP文件之前，客户端上必须安装有Java运行时环境（JRE）V6.0 

Update 12或更高版本。

● 客户端浏览器必须允许显示来自联想万全慧眼高级版 IP地址的弹出式窗口。

图5-2：Remote Console（远程控制台）

本远程控制台窗口是一种Java Applet（Java小应用程序），用于建立至联想万全慧

眼高级版模块的TCP连接。这些连接上运行的协议为独特的KVM协议，而非HTTP或

HTTPS。该协议为KVM指定端口#7578，为CD-ROM媒体重定向指定端口#5120，并且

为软盘/USB媒体重定向指定端口#5123。您的本地网络环境必须允许创建这些连接。也

就是说，如果您拥有专用内部网，则防火墙和NAT（网络地址转换）设置就必须进行相
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应配置。

5.2 主窗口

启动远程控制台时，将出现另一个窗口，如下图所示。

图5-3：远程控制台主窗口

控制台显示了远程服务器的屏幕内容。操作远程控制台时就好像您位于远程服务器

面前一样。响应速度可能稍微有些延迟，具体取决于联想万全慧眼高级版模块和远程控

制台之间的网络带宽与时延。在配置 >远程会话的Web页面上启用KVM和/或媒体加密也

会使性能降低。

远程控制台窗口总会以其最佳的屏幕大小显示远程屏幕。这意味着在更改远程屏幕

的分辨率后，该窗口会自动使其大小适合最初远程屏幕的大小。但是，您也可以照常在

本地窗口系统中调整远程控制台的窗口大小。

5.3 远程控制台菜单栏

远程控制台窗口的上方包含一个菜单栏。您可以通过菜单栏上的项目查看远程控制
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台的状态以及配置本地远程控制台设置。

图5-4：远程控制台控制栏

下述小节详细说明了各个控件的功能。

5.3.1 远程控制台显示器菜单

点击远程控制台控制栏上的视频选项即可打开远程控制台显示器菜单，如下图所

示。

图5-5：远程控制台显示器菜单

通过该菜单，您可以执行以下操作：

● Pause Redirection（暂停重定向）：临时暂停键盘、显示器及鼠标的重定向，并

且远程控制台窗口会停止正在更新的进程。键盘快捷键为ALT+P。

● Resume Red i rec t ion（恢复重定向）：暂停后恢复重定向。键盘快捷键为

ALT+R。

● Refresh Video（刷新显示器）：刷新远程控制台窗口。键盘快捷键为ALT+E。
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● Compression（压缩）：启用压缩功能以提高远程控制台的响应速度。禁用压缩

功能则会最大化重定向显示器的视频质量。

● Full Screen（全屏）：在远程控制台的窗口模式和全屏模式之间切换。快捷键为

ALT+F。

● Exit（退出）：关闭远程控制台。

5.3.2 远程控制台键盘菜单

点击键盘即可打开包含相关任务选项的键盘菜单，如下图所示。

图5-6：远程控制台键盘菜单

通过该菜单，您可以向远程操作系统发出相应的命令。如Hold Ctrl/Alt/Windows keys

（按住Ctrl/Alt/ Windows键）允许模拟按住远程键盘上的这些特殊键。在本地键盘上，这
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些特殊键会通过本地操作系统进行处理，而不是转交至远程操作系统。如Ctr l+Alt+Del/

Backspace/Left/Right等，可实现向远程操作系统发出Ctrl+Alt+Del/Backspace/Left/Right

命令。

5.3.3 远程控制台鼠标菜单

点击鼠标即可打开包含相关任务选项的鼠标菜单，如下图所示。

图5-7：远程控制台鼠标菜单

鼠标子菜单包含两个选项：

● Show Cursor（显示指针）：该选项用于在远程控制台窗口中切换光标显示，此

举不会对远程系统光标产生影响。键盘快捷键为ALT+C。

● Mouse Calibration（鼠标定位）：该选项用于检测远程系统上的加速度设置以及

相应设置本地客户端的加速度设置。只有在Relative Mouse Mode（相对鼠标模式）下才

可应用该选项。此模式可在Con�guration（配置）> Mouse Mode（鼠标模式）Web页上

进行选择。Absolute Mouse Mode（绝对鼠标模式）无需校准。键盘快捷键为ALT+A。

对于相对鼠标模式操作，下述机制可用于同步鼠标设置。

5.3.3.1 鼠标加速度校准

1. 如果远程鼠标和本地鼠标光标不同步，则可通过选择“C a l i b r a t e M o u s e 

Acceleration（校准鼠标加速度）”菜单项或按“ALT+A”快捷键开始鼠标加速度校准。

一旦校准开始，您即可看到两个光标在整个屏幕上成对角移动（从零位处开始）。
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为了以示区别，本地鼠标光标以红色显示。

根据两个终端在加速度设置方面的差异情况，鼠标光标最终可能无法同步。

2. 按“+”或“-”键更改加速度设置。

如果本地鼠标光标滞后于主机光标，则按“+”尝试进行同步。如果本地光标超前于

主机光标，则按“-”进行同步。

您可以通过“+”或“-”调节同步，直至获得最大限度的同步效果。当最佳值交叉

时，该设置的一个正确指标是鼠标移动从滞后转变成超前，反之亦然。

3. 为了确保两个光标同步，请等待直至两者到达屏幕的底部并且仍处于同步状态。

4. 一旦处于同步，则可按“ALT+A”停止加速度校准并保存当前的加速度设置。

5. 执行加速度同步时，请通过选择“Calibrate Mouse Threshold（校准鼠标阀值）”

菜单项或按“ALT+T”快捷键开始鼠标阀值校准。

此行为与鼠标加速度校准一样。一旦校准开始，您即可看到两个光标在整个屏幕上

成对角移动（从零位处开始）。为了以示区别，本地鼠标光标以红色显示。

根据两个终端在阀值设置方面的差异情况，鼠标光标最终可能无法同步。

6. 按“+”或“-”键更改阀值设置。

如果本地鼠标光标滞后于主机光标，则按“+”尝试进行同步。如果本地光标超前于

主机光标，则按“-”进行同步。

您可以通过“+”或“-”调节同步，直至获得最大限度的同步效果。当最佳值交叉

时，该设置的一个正确指标是鼠标移动从滞后转变成超前，反之亦然。

7. 为了确保两个光标同步，请等待直至两者到达屏幕的底部并且仍处于同步状态。

8. 一旦处于同步，则可按“ALT+T”停止阀值校准并保存当前的阀值设置。

此时，本地和远程鼠标光标应处于同步状态。
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注：一旦执行了加速度校准，您就必须将鼠标的阀值设置校准为同步状态。

5.3.4 远程控制台选项菜单

点击选项即可打开包含相关任务选项的菜单，如下图所示。

图5-8：远程控制台选项菜单

通过该菜单，您可以执行以下操作：

● Bandwidth（带宽）：更改带宽设置会影响到低级连接协议参数，如片段大小和

超时。当在慢速连接（如调制解调器）下操作时如果遇到性能问题，那么可能需要调节

带宽设置。可使用Auto Detect（自动检测）选项查找适合您自身连接的正确设置。

● Keyboard/Mouse Encryption（键盘/鼠标加密）：在网络上发送之前，可以对键

盘和鼠标数据进行正常加密，但如果想稍微提高性能，则可将该选项禁用。

5.3.5 远程控制台设备菜单

点击设备即可打开包含相关任务选项的设备菜单，如下图所示。

图5-9：远程控制台设备菜单
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此菜单选项允许启动/停止远程媒体重定向。

● Redirect CDROM / Redirect ISO（重定向CDROM/重定向ISO）：允许您将本地

客户端文件系统上的本地CD-ROM/DVD驱动器或ISO图像重定向为远程系统上的虚拟

CD-ROM设备。

● Redirect Floppy/USB Key / Redirect Floppy/USB Key Image（重定向软盘/USB 

Key/重定向软盘/ USB Key图像）：允许您将本地软盘驱动器、本地USB Key驱动器或软

盘.img文件重定向为远程系统上的虚拟软盘设备。

此类虚拟设备就如同远程系统上的其他任何CD-ROM或软盘一样，也能够读取、写

入（假定属性不是只读）和引导。当某些媒体重定向处于激活状态时，才会在远程操作

系统或BIOS设置菜单中出现此类虚拟设备。它们在远程系统重置以及通电/断电后仍然有

效，并且不会从远程系统中消失，直至在远程控制台窗口中清除相关复选框为止。

注意，此类虚拟设备不限于正常的软盘/CD-ROM尺寸，并且能够与正在进行重定向

的设备或文件一样大。在远程操作系统安装期间（可能需要软盘驱动器），可以将USB 

Key驱动器重定向为虚拟软盘设备（而非USB设备），以允许加载自定义设备驱动程序。

5.4 远程控制台状态行

远程控制台屏幕底部的状态行用于显示控制台状态，如下图所示。当浏览菜单选项

时，该状态行会自动给出各选项的详细信息。

图5-10：状态行
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第六章  联想万全慧眼高级版Web控制台选项

本章详细说明了每个Web控制台页面，其中划分为若干小节，分别对应于水平工具

条上的四个选项卡。在每个小节内，详细图解和说明了隶属于左侧菜单的各菜单选项。

注：

● 各选项卡的第一个菜单项均为默认页面，在选择相应的选项卡后该页面会自动出

现。 

● 点击水平工具条右侧的HELP按钮，即可在Web控制台中显示各页面相关的类似

信息。

● 当Web控制台正在处理当前用户请求时，将出现表示系统繁忙的指示条，如下图

所示。

图6-1：繁忙指示条

6.1 系统信息

默认情况下，联想万全慧眼高级版主页会显示系统信息页，其中包含系统相关的常

规信息，具体请参见以下小节。

6.1.1 查看系统信息

系统信息页显示了常规系统信息的摘要，如下图所示。
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图6-2：系统信息 

系统信息页提供了以下主要服务器信息：

信息 说明

Host Power Status（主机电源状态） 显示主机的电源状态（开 / 关）。 

RMM3 Status（RMM3 状态） 表明是否安装了联想万全慧眼高级版附加

卡以及固件是否最新。 

Device (BMC) Available（BMC 设备是否

可用） 

表明 BMC 是否能正常执行管理任务。 

BMC FW Build Time（BMC固件构建时间） 安装 BMC 固件的日期和时间。 

BMC FW Rev（BMC 固件版本） BMC 固件的版本。 

Boot FW Rev（Boot 固件版本） BOOT 固件的版本。 

SDR Package Version（SDR 软件包版本） 显示系统加载的 SDR 软件包的版本。 

自我检测结果 显示执行 IPMI Get Self  Test Results 命令

结果。

系统时间 显示系统时间。

BMC 运行时间 显示当前为止 BMC 运行时长。
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6.1.2 查看现场可更换部件（FRU）信息

FRU信息页显示了主机系统有关现场可更换部件（FRU）的详细信息，如下图所

示。

图6-3：系统信息>FRU信息

FRU信息页提供了以下BMC FRU文件数据：

信息 说明

FRU Chassis Information（FRU

机箱信息） 

其中显示以下项目 ： 

• Type（类型） 

• Part/Model Number（部件号 / 型号） 

• Serial Number（序列号） 
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FRU Board Information（FRU 主

板信息） 

其中显示以下项目 ： 

• Manufacturing Date（生产日期） 

• Manufacturer（制造商） 

• Product Name（产品名称） 

• Serial Number（序列号） 

• Part/Model Number（部件号 / 型号） 

• FRU File ID（FRU 文件 ID） 

FRU Product Information（FRU

产品信息） 

其中显示以下项目 ： 

• Manufacturer（制造商） 

• Name（名称） 

• Part/Model Number（部件号 / 型号） 

• Version, Serial Number（版本和序列号） 

• Asset Tag（资产标签） 

• FRU File ID（FRU 文件 ID） 

6.2 服务器运行状况

服务器运行状况页显示了服务器运行状况方面的相关数据，例如传感器读数和事件

日志。点击Server Health（服务器运行状况）选项卡即可显示该页面。默认情况下，该选

项卡会自动打开传感器读数页，如6-4所示。

6.2.1 查看传感器读数

传感器读数页显示了包含读数和状态在内的系统传感器信息。 
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图6-4：服务器运行状况 > 传感器读数（阀值未显示）

图6-5：服务器运行状况 > 传感器读数（显示阀值）

下表列出了该页面上的可用选项：
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选项 任务说明

传感器选择下拉列表框 用于选择显示在列表中的传感器读数类型。

默认设置为显示所有传感器。 

传感器读数列表 所选传感器分别显示其名称、状态和读数。 

Show Thresholds（显示阀值）按钮 点击可展开此列表，同时显示低阀值和高

阀值分配。其中可看到所选传感器的关键

（CT）和非关键（NC）阀值。您可通过页

面底部的滚动条从左到右移动窗口显示。 

Hide Thresholds（隐藏阀值）按钮 点击可返回至初始屏幕，同时隐藏阀值。 

Refresh（刷新） 点击可刷新所选的传感器读数。 

6.2.2 查看事件日志

事件日志页显示了事件日志，如下图所示。

图6-6：服务器运行状况 > 事件日志

下表列出了该页面上的可用选项：



联想万全慧眼高级版Web控制台选项32

选项 任务说明

Event Log Category（事件日志类型）下拉

列表框 

用于选择显示在列表中的事件类型。 

Event Log List（事件日志列表） 所选传感器分别显示其名称、状态和读数。

其中包含一列带有 ID、时间戳、传感器名

称、传感器类型和说明的事件。 

Clear Event Log（清除事件日志）按钮 点击可清除事件日志。 

6.3 配置设置

配置设置页用于配置诸如网络、用户以及警报一类的设置。

注： 高级版的IP地址必须与服务器主板的IP地址（用于服务器管理）不在同一个子

网内。

其中包含以下服务器管理选项，如图6-7所示：

● Network（网络）

● Users（用户）

● Login

● LDAP

● SSL

● Remote Session（远程会话）

● Mouse Mode（鼠标模式）

● Keyboard Macros（键盘宏变量）

6.3.1 配置网络设置

网络设置页用于配置网络设置。其中包含以下选项：
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● Automatic（自动）：自动获取IP地址（使用DHCP）

或

● Manual（手动）：手动配置IP地址。

图6-7：配置 > 网络设置

下表列出了该页面上的可用选项：

选项 任务说明

LAN Channel Number（LAN 信道编

号）下拉列表框 

列出了可用于服务器管理的 LAN 信道。LAN

信道描述了服务器上的物理网卡连接。联想万全

慧眼高级版信道为 RMM3 附加网卡。 

底板管理信道（BMC LAN 信道 1）为板载共享

网卡，针对管理而配置，并且可与操作系统共享。 

MAC Address（MAC 地址） 设备的 MAC 地址（只读） 
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IP Address（IP 地址） 通过单选按钮选择 IP 分配的类型。 

如果要配置静态 IP，则在给定字段中输入所请

求的地址、子网掩码以及网关。 

• IP 地址由四个数字组成，中间用句点（.）隔开，

如“xxx.xxx.xxx.xxx”。 

• “xxx”介于 0 到 255 之间。 

• 第一个“xxx”不能为 0。 

Save（保存）按钮 点击可保存所作的更改。 

6.3.2 管理用户

用户列表页列出了已配置的用户，并附带有其状态和网络权限信息。

图6-8：配置用户列表
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图6-9：配置用户 > 修改用户

本页面包含的选项可用于为服务器配置IPMI用户及其权限。如需修改或删除用户，

可从列表中选择用户名称，然后点击Modify User（修改用户）或Delete User（删除用

户）。

注：

● UserID 1（匿名）可能无法重命名或删除。

● UserID 2（root）可能无法重命名或删除。此外，UserID 2的网络权限也无法更

改。

● 用户名无法更改。如需重命名用户，请先删除现有用户，然后再添加一个新用

户。

● 要添加用户，可从列表中选择一个空栏，然后点击以添加新用户。

● 要修改用户，可从列表中选择该用户，然后点击修改其相关设置。
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● 要删除用户，可从列表中选择该用户，然后点击将其删除。

6.3.3 配置登录安全

使用该页对用户登录安全进行设置。

Failed Login Attempts：可在此设定用户登录失败次数，超过该数，帐号将被锁定。

设置0表示不锁定，缺省失败登录次数为3次。

User Lockout Time (min)：设定帐号锁定时间，以分钟为单位，用户可根据自己的

需求进行设置。

6.3.4 配置LDAP设置

要启用/禁用LDAP，可分别勾选或清除“Enable LDAP Authentication”复选框。

图6-10：配置LDAP设置

下表列出了该页面上的可用选项：
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选项 任务说明

LDAP Authentication（LDAP

认证） 

勾选该复选框启用 LDAP 认证，然后输入所需信息即

可访问 LDAP 服务器。 

Port（端口） 指定 LDAP 端口。 

IP Address（IP 地址） LDAP 服务器的 IP 地址 

• IP 地址由四个数字组成，中间用句点（.）隔开，如“xxx.

xxx.xxx.xxx” 。 

• “xxx”介于 0 到 255 之间。 

• 第一个“xxx”不能为 0。 

Bind Password（绑定的密码） LDAP 服务器的认证密码，其长度不少于四个字符。 

Bind DN（绑定的标识名） LDAP 服务器的标识名，例如“cn=Manager，dc=my-

domain，dc=com”。 

Searchbase（搜索基） LDAP 服务器的搜索基，例如“dc=my-domain，

dc=com” 。 

Save（保存）按钮 点击可保存当前设置。 

6.3.5 配置SSL上传

该页面可用于上传SSL证书和私钥，以便在安全模式下访问本设备。
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图6-11：配置SSL上传

首选上传SSL证书，随后系统会提示上传私钥。如果存在无效的文件，则系统会给出

一则通知，并且上传成功后也会给出通知。成功上传SSL证书后，系统会提示需要重新启

动。如需重新启动，可点击“Ok”；或者点击“Cancel”以取消该操作。

6.3.6 配置远程会话

该页面可用于在重定向会话期间启用/禁用KVM或媒体加密。
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图6-12：配置远程会话

下表列出了可在重定向期间用于启用/禁用KVM或媒体数据加密的各个选项。

选项 任务说明 

启用 / 禁用加密模式 用于在重定向会话期间启用 /禁用KVM或媒体数据加密。 

注：

• 默认设置为启用KVM和媒体加密。 

• 禁用加密可提高KVM或媒体重定向的性能。 

Save（保存）按钮 点击可应用所选模式。 

6.3.7 配置鼠标模式设置

点击鼠标模式选项卡即可查看鼠标模式设置窗口，如下图所示。
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图6-13：配置鼠标模式设置

重定向控制台可使用下述方法之一进行鼠标模拟（从本地窗口到远程屏幕）：

● Absolute Mode（绝对模式）：选择绝对模式即可在发送至服务器时使本地鼠标

具有绝对位置。该模式适用于Windows操作系统。

● Relative Mode（相对模式）：选择相对模式即可在发送至服务器时具有相对的

鼠标位移。该模式适用于Linux操作系统。

点击Save即可应用所选模式。

6.3.8 键盘宏变量

你可以在本页面查看和修改键盘宏变量，这里定义的宏变量会对应远程控制台窗口

右上角的按钮，按钮名可自由选择。可使用帮助来查看支持的键名。
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图6-14 键盘宏变量

6.4 远程控制

远程控制台页允许您在服务器上执行以下远程操作：

● 控制台重定向

● 服务器电源控制

6.4.1 控制台重定向

默认情况下，控制台重定向页面中会自动选择远程控制台选项卡。您可以从该页面

启动远程控制台KVM重定向窗口。
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图6-18：远程控制台 > 控制台重定向

点击Launch Console按钮即可启动重定向控制台，并对服务器进行远程管理。

注： 在启动JNLP文件之前，客户端上必须安装有Java运行时环境（JRE）V6.0 

Update 12或更高版本。

6.4.2 服务器电源控制

服务器电源控制页显示了服务器的电源状态。
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图6-19：服务器电源控制

您可以执行以下电源控制操作：

选项 任务说明

Reset Server（重置服务器） 选择该选项可在电源关闭的情况下执行主机硬重

置。 

Power OFF Server（关闭服务器电

源） 

选择该选项可立即关闭主机。 

Power ON Server（打开服务器电

源） 

选择该选项可打开主机电源。 

Power Cycle Server（服务器电源循

环工作） 

选择该选项可立即关闭主机电源，然后在一秒钟后

打开电源。 

Perform Action（执行操作）按钮 点击可执行所选的远程电源命令。 

注： 所有电源控制动作都可通过BMC执行，并且可以立即响应。在初始化电源动

作之前，建议通过KVM界面或其他界面关闭操作系统。 
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附录A  常见问题

1、高级版登录失败。

检查你的用户名和口令。

2、不能连接高级版。

检查硬件。高级版所在的主机是否连接电源？ 确认你的网络配置（IP地址，路由

器）。

3、键盘大小写不同步。

1） 当你从控制端桌面将鼠标移动到远程JAVA界面时，建议点击鼠标后，等待10~20

秒同步时间后再输入字符，以保证两边键盘同步。

2） 在上述情况下，如果大小写相反，建议退回控制端桌面，等待20秒左右，再将鼠

标移动到远程JAVA界面，先点击远程控制端的桌面，稍做停顿，在点击Windows/

Linux的Terminal窗口。你会发现大小写即会保持同步的。

3） 如果由于网络原因，大小写还是得不到同步，建议切换大写锁定键（Caps Lock）

以保证输入正确。


